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DIPLOMATURA EN INVESTIGACION DE DELITOS INFORMATICOS
CON CERTIFICACION UNIVERSITARIA - INFORMACION

El programa trata aspectos vinculados con aspectos del Derecho Procesal y Juridico, que permitan ubicar al alumno dentro de
los delitos informaticos, estableciendo los puntos procedimentales de una pericia. Luego, se trataran casos y normativas del
delito informatico y se abordara el Perfil de un Perito Informatico, analizando el conocimiento sobre el mercado Informatico y
otros aspectos profesionales. Se formara al alumno sobre los pasos a seguir para una pericia y las funciones que debe cumplir
un perito informatico cuando actlie de oficio o de parte. Se trabajara sobre los puntos que componen un informe pericial, la
importancia de la prueba informatica y de su conservacion. Se incluye el tratamiento sobre los contenidos de leyes Utiles para
el perito informatico. Se trataran, a modo de taller, casos reales de pericias informaticas ocurridas en los distintos fueros.

Se introducira al alumno en: Objetivos. Que el alumno logre:
¢ Conceptos generales sobre delitos informaticos ¢ Desarrollar el pensamiento reflexivo, metddico,
- Relacién entre Auditoria Informatica y Pericia sistematico y critico.
Informatica. « Familiarizarse con el procedimiento en una tarea
« Perfil de un perito informatico. pericial.
« Aspectos a considerar en un informe pericial. + Clarificar el alcance y significado de los puntos de
pericia.

< Etapas de una pericia informatica.
« Aspectos procedimentales.

¢ Diferencias entre Perito de Parte, de Oficio, Perito
Oficial. Consultor Técnico.

« Comprender y utilizar el lenguaje especifico.

» Adquirir los elementos bésicos para realizar un
informe pericial y dirigir una pericia informatica.

« Conocer procedimientos para recoger y analizar
datos.

BLOQUE | - DELITOS INFORMATICOS

UNIDAD | UNIDAD Il

- Principios del Derecho aplicables al Derecho - Lainformatica como medio comisivo y como objeto del
Informatico. delito.

- Definicion de Delitos Informéticos - Principales caracteristicas de la delincuencia informética:

- Caracteristicas de los delitos informéticos a- Desde el punto de vista del autor.

- Delitos en perspectiva b- Desde la 6ptica tecnoldgica: breve andlisis de

funcionamiento y partes de un sistema de tratamiento
de la informacion
c- Problemas ligados a la persecucion de los delitos
informaticos.
- Lavictima en los delitos informaticos.
- Los problemas de persecucion de los delitos informaticos.

UNIDAD Il
- Clasificacién de Delitos Informaticos:
a- Fraude Informatico
b- Dafos causados a datos y programas

Sabotaje informatico — Cracking
Espionaje, intercepcion no autorizada y pirateria informatica
Delitos a través del e-mail. Rastreos y analisis

lnfo.rmatlcos , Delitos a través de Internet. Rastreo y andlisis de Web Sites
c- Delitos a traves de la red Deteccion y pruebas de filtros de contenidos. Inspeccion de

Acceso ilegitimo informatico, no autorizados— cybers. Legislacion.

Hacking
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d- Defraudacion y Estafas
Falsificacion de documentos de caracter informatico
Los Delitos informéticos contra el patrimonio.
Las falsedades documentales y la fe publica.
La privacidad y las intercepciones e interferencias
de comunicaciones electrénicas.
Falsificacion de documentos de caracter informéatico
A través de herramientas de Alta Tecnologia:
cajeros automaticos, telefonia mavil.
A través de la Informética
Rastreos.

UNIDAD IV

- Principios de Derecho Penal.

- Legalidad y la tipificacién de los delitos
informaticos.

- Culpabilidad y el dolo en los delitos
informaticos.

UNIDAD VI

- Problemas relacionados a la prueba de los
Delitos Informéticos

- Laconservacion de la prueba en los Delitos
Informaticos

- Laresponsabilidad de los ISP en la
conservacion de la prueba
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e- La Pirateria Informéatica. Autenticidad de la

informacion.

Pirateria de Software. Pericias.

La propiedad intelectual y las copias ilegales de programas
computacionales.

Ley de Marcas y Designaciones N° 22362

Ley 22415

Autenticidad de la informacion digital y firma electrénica
Reproduccién no autorizada de un programa informatico
protegido

Reproduccién no autorizada de una topografia

f- La Pornografia Infantil

UNIDAD V

La Ley Delitos Informaticos 26388

Cuadro comparativo de viejas legislaciones con la
nueva ley

Principios de Derecho Informatico:

a- Neutralidad tecnologica

b- Equivalencia Funcional

UNIDAD VII

La informatica forense y la pesquisa de pruebas del

Delito Informético:

a- Concepto de informatica forense

b- Importancia de la informatica forense en la
pesquisa de pruebas del Delito Informatico.

c- La evidencia Digital: el grabado de informacién,
la lectura y conservacion de la informacion, la
recuperacion de datos.

BLOQUE Il - LA PERICIA INFORMATICA

UNIDAD VIl

- La Pericia Informéatica
Cbémo orientar la busqueda de la Investigacion.
Metodologias utilizadas en procedimientos con
elementos informaticos.
Inspeccién. Secuestro. Testigos
El Acta del Secuestro. El Acta de Apertura
Bases de Datos. Cruces. Andlisis
Resguardo y Preservacion de las pruebas

UNIDAD X

- Destruccion u ocultacién de pruebas

- Seguridad contra los delitos informaticos
- Medidas de Seguridad en la red

- Firewalls

UNIDAD IX

El peritaje Informatico

Concepto y oportunidad

Los puntos de pericia

Elaboracion

El sistema de tratamiento de la informacién como

objeto de la pericia

a- Elinforme de perito informatico, su estructura,

interpretacion y aplicacién en la pesquisa de
delitos informaticos.

Confeccion de la Pericia Informatica

Conclusion y Dictamen

UNIDAD XI

Politica de seguridad
Auditor versus delitos informéticos
Deteccion de Delitos
Auditoria informatica

UNIDAD XII
Trabajo de integracion de contenidos con tutoria.

Duracion: 12 meses.
Carga horaria: 216 horas reloj.

Direccion académica: Subcomisario Lic. Cristian Basualdo
Profesor titular en el Instituto de Seguridad Publica de la Provincia de Santa Fe
Catedras: Seguridad en las comunicaciones e Informatica

lturraspe 1320 — Reconquista (Sta. Fe)
Teléfono 03482 436846
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